SANAL POS ISLEMLERINDE GUVENLIK ONLEMLERI

Odeme hizmetlerinde kullanilan giivenli ddeme sistemleri hem isletmelerin hem de miisterilerin hassas
verilerini koruyarak dolandiricilik gibi risklerin Oniine gecer. Sanal POS sistemlerinin giivenligi Asgari
asagidaki araclar kullanilarak saglanir:

Giivenli Veri fletisimi - SSL Sertifikasi

Giivenli sanal POS sistemleri, islem verilerinin iletimi sirasinda giivenli bir ag kullanir. Bu ag, kotii niyetli
miidahalelere karsi korunaklidir ve verilerin giivenli bir sekilde iletilmesini saglar.

Giivenli sanal POS sistemlerinin temelini olusturan sifreleme teknolojisi, miisteri bilgilerini korumak igin
kullanilir. Bu teknoloji, verilerin iletimi sirasinda sifrelenerek giivenli bir sekilde iletilmesini saglar ve
bilgilerin koétii niyetli kisilerin eline gegmesini onler. Sanal POS iizerinden gerceklesen tiim iglemler, SSL
(Secure Sockets Layer) sertifikasiyla sifrelenerek korunur. Boylece veri transferi sifrelenerek gerceklesir
ve miisterinin ddeme sirasinda girdigi kredi kart: bilgileri {igiincii sahislar tarafindan goriintiilenemez.

Ekstra Giivenlik Katmani - 3D Secure

3D Secure, online ddemelerde kart sahibinin 6deme yaparken bir sifre veya onay kodu ile kimliklerini
dogrulamasini gerektiren ek bir glivenlik katmani sunan dogrulama sistemidir. Kredi kart1 ile 6deme yapan
misteriler, islem sirasinda cep telefonlaria gelen dogrulama kodunu girerek 6deme islemini tamamlar. Bu
sistem, kart sahibiyle kartt kullanan kisinin ayni kisi oldugunu dogrulamak amaciyla kullanilir ve
dolandiricilik riskini minimize eder.

Sanal pos islemlerinde kart bilgileri mevcut sisteme girildikten sonra 3D secure giivenlik islemi ile 6deme
kolay bir sekilde gergeklestirilebilir. Sanal aligveris giivenligi 3D secure ile iist diizeyde saglanabilir.

Standartlara Uygun Sertifikasyon - PCI DSS Sertifikasi

Giivenli sanal POS sistemleri, endiistri standartlarina uygun olarak tasarlanmali ve uygulanmalidir. Odeme
Kart1 Endiistrisi Veri Giivenligi Standardi (PCI DSS), kart bilgilerinin giivenli bir sekilde saklanmasini ve
islenmesini gerektirir.

Bir e-ticaret 6deme altyapist kullanirken 6deme hizmet saglayicisinin PCI DSS (Payment Card Industry
Data Security Standard) sertifikasina sahip olup olmadigini kontrol etmek dnemlidir. Ciinkii PCI DSS kredi
kart1 verilerinin giivenligini saglamak adina belirli giivenlik protokollerini zorunlu kilar. Sanal POS
saglayicilarinin bu sertifikaya sahip olmasi, kuruluglarin 6deme karti sahtekarligini onleyen bir bilgi
giivenligi standardina sahip oldugunun ve islemlerin giivenli sekilde gerceklestirildiginin kanitidir.

Giivenlik Duvarlar: - Firewall ve Anti-Malware

Sanal POS sistemlerinin, dis saldirilara karsi korunmasi igin gii¢lii bir firewall ve anti-malware yazilimi
kullanilmas1 énemlidir.

Miisteri Bilgilerinin Giivende Tutulmasi — Giivenlik Onlemleri

Miisteri parolasi art arda 5 kez hatali girilmesi durumunda sifre bloke edilmektedir. Panel iizerindeki bloke
parolam1 unuttum linkinden yeni parola belirlenebilmektedir.



